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エグゼクティブサマリー

オンラインのテロ関連コンテンツと取り組むためには法執行機関
とテック企業間の連携が必要だと考えられている。両分野は連
携へのコミットを公言しており、実際に協力し合った例がある。

しかし、文化や業務遂行慣行の相違など、そのような連携の障害となる
ものもあり、連携をしない有名なケースもあった。また、既存の非公式
な連携方法は検閲、ミッション・クリープ、説明責任の欠如と見落とし
につながった。

本レポートは適正手続きと説明責任に関する懸念に対処しつつ、相互連
携のメリットを実現するための法執行機関とテック企業間の連携の緊密
化を妨げるものをいかに排除するかに焦点を当てている。本レポートは
インタビューに基づいた方法を利用して相互連携をじかに経験したこと
のある両分野の職員の経験と意見について調べたものである。それはこ
の十分研究が進んでいない主題について経験に基づいた洞察を提供する。

本レポートの所見は以下の４つのテーマにまとめられている。

• 脅威に関する共通の認識：両分野の参加者はオンラインのテロ関連コ
ンテンツ排除と取り組むことの重要性を強調した。これはそのような
コンテンツは実際に重要な影響をもたらすという確信から生じてい
るというのが法執行機関の見方だが、テック企業の参加者はオンライ
ンサービスの範囲拡大と、テロリストのオンライン活動の高度化と秘
密主義を強調している。 

• 現在までの進展状況：インタビューの参加者は初期の分野横断的な連
携の試みがいかに困難であったかについて語った。その理由にはイデ
オロギー的文化の違い、コミュニケーションまたは連携の経路が確立
していないこと、期待の違いなどが含まれた。変化の主なきっかけは
2013年から 2015年までの期間と 2019年のクライストチャーチの
テロ攻撃事件における Twitter上のイスラム国家の大きなプレゼンス
であった。インタビュー参加者の説明によると、大手テック企業が警
察関連の経歴を持つ人材を募集するなど、テロ関連コンテンツの排除
により大きな投資を始める一方、法執行機関はソーシャルメディア企
業との連携に関するトレーニングを提供し始めた。

• 現在の課題：参加者は緊張関係はまだ続いていることを強調した。
法執行機関のインタビュー参加者は依頼が解決するまでにかかる時
間の長さと、テック企業が新しいテクノロジーの設計に防衛手段を
組み込んでいないことに対する不満を訴えた。テック企業のインタ
ビュー参加者の主な懸念事項は法執行機関の照会のプロセスと、受け
た照会にテロリズムとの関連性が薄いものが含まれていることで
あった。
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• 次のステップ：法執行機関とテック企業の直面する目的と課題の違い
を考慮すると、分野間の連携を緊密化するために最も重要な優先事項
は相互の理解を深めることであるというのが参加者の意見であった。
これを達成するために提案された 3つの具体的な措置は明確なコミュ
ニケーション経路、より多くの情報共有、専門のトレーニングと人材
の募集であった。 

本レポートはプロセスと説明責任に関する懸念事項に対処しつつ、法執
行機関とテック企業間の連携の緊密化を妨げるものを排除することを目
指した４つの提案で締めくくられている。これらは、体験交換プログラ
ムの開発、テイクダウン・シャットダウン反テロ警察活動のプロトコル、
積極的な予防精神に基づいた共同の上流プログラムおよび共同の戦略的
調査の開発である。
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