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Kurzfassung

und Technologieunternehmen gilt allgemein als notwendig,

um gegen terroristische Online-Inhalte vorzugehen Beide
Bereiche haben 6ffentlich ihre Entschlossenheit zur Zusammenarbeit
erklart, und es sind Beispiele flr Kooperationen dieser Art bekannt.
Allerdings stehen einer solchen Zusammenarbeit auch diverse
Hindernisse im Wege, darunter unterschiedliche Kulturen und
Arbeitsweisen, und es hat bekannte Falle der Nicht-Kooperation
gegeben. Zudem hat der informelle Charakter bestehender
Kooperationen zu Bedenken hinsichtlich Zensur, schleichender
Aufgabenerweiterung sowie fehlender Rechenschaftspflicht
und Aufsicht gefuhrt.

D ie Zusammenarbeit zwischen Strafverfolgungsbehdrden

Dieser Bericht befasst sich mit der zentralen Frage, wie die
Hindernisse fUr eine engere Zusammenarbeit zwischen den
Strafverfolgungsbehdrden und dem Technologiesektor beseitigt
werden kdnnen, um die Vorteile einer Kooperation zu realisieren
und gleichzeitig auf die Bedenken hinsichtlich Rechtsstaatlichkeit
und Rechenschaftspflicht einzugehen. Hierzu wurde eine
Forschungsmethode auf der Basis von Interviews angewendet,
um die Erfahrungen und Meinungen von Vertreter*innen beider
Bereiche, die direkte Kooperationserfahrungen besitzen, zu
untersuchen. Somit bietet dieser Bericht empirisch belegte Einblicke
in dieses nur begrenzt erforschte Thema.

Die Ergebnisse des Berichts gliedern sich in vier Themenkreise:

e  Gemeinsame Einschatzung der Bedrohung: Teilnehmer*innen aus
beiden Bereichen betonten, wie wichtig es ist, gegen terroristische
Online-Inhalte vorzugehen. Bei den Strafverfolgungsbehdrden
beruhte dies auf der Uberzeugung, dass solche Inhalte einen
bedeutenden Einfluss in der Praxis haben; Personen aus dem
Technologiesektor betonten die wachsende Palette an Online-
Diensten und die zunehmende Ausgereiftheit und Geheimhaltung
der Online-Aktivitaten von Terroristen.

e Bisherige Fortschritte: Nach Aussagen der befragten
Personen waren erste Versuche einer bereichsubergreifenden
Zusammenarbeit schwierig. Zu den Grinden gehorten
unterschiedliche ideologische Kulturen, das Fehlen etablierter
Kommunikations- oder Kooperationskanale sowie abweichende
Erwartungen. Die wichtigsten Ausldser fur einen Wandel
waren die starke Twitter-Prasenz des Islamischen Staates
zwischen 2013 und 2015 sowie die Christchurch-Anschlage
im Jahr 2019. Die Teilnehmer*innen beschrieben, wie gro3e
Technologieunternehmen begannen, starker in die Beseitigung
terroristischer Inhalte zu investieren, einschlieBlich der
Einstellung von Mitarbeiterinnen mit polizeilichem Hintergrund.
Die Strafverfolgungsbehdrden wiederum begannen, spezielles
Training zur Zusammenarbeit mit Social-Media-Unternehmen
durchzufahren.
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e Aktuelle Herausforderungen: Die Teilnehmer*innen betonten,
dass es weiterhin Spannungen gibt. Vertreter*innen der
Strafverfolgungsbehdérden &uBerten ihre Frustration darUber,
wie lange es dauern kann, bis Ersuche bearbeitet werden, und
dass es den Technologieunternehmen nicht gelingt, bei der
Entwicklung neuer Technologien wirksame Schutzmechanismen
einzubeziehen. Die gréBte Besorgnis der befragten Personen
aus dem Technologiesektor galt dem friheren und gegenwartigen
Verfahren der Strafverfolgungsbehdérden fUr ihre Ersuche
sowie der manchmal nur schwachen Verbindung der Ersuche
zum Terrorismus.

e Nachste Schritte: Angesichts der unterschiedlichen Ziele
und Herausforderungen der Strafverfolgungsbehdrden und
des Technologiesektors sahen unsere Teilnehmer*innen die
Verbesserung des gegenseitigen Verstandnisses als héchste
Prioritat, wenn es um die Forderung der bereichstbergreifenden
Zusammenarbeit geht. Diesbezuglich wurden drei spezifische
MaBnahmen vorgeschlagen: klare Kommunikationskanéle,
ein erweiterter Informationsaustausch sowie eine gezielte
Ausbildung und Rekrutierung.

Der Bericht schlieBt mit vier Empfehlungen, die darauf abzielen,
die Hindernisse fUr eine engere Zusammenarbeit zwischen den
Strafverfolgungsbehérden und dem Technologiesektor zu beseitigen
und gleichzeitig auf die Bedenken hinsichtlich Rechtsstaatlichkeit
und Rechenschaftspflicht einzugehen. Diese Empfehlungen sind:
die Entwicklung eines Programms zum Erfahrungsaustausch,

die Umsetzung eines Entfernungs-/SchlieBungsprotokolls

im Rahmen der polizeilichen Terrorismusbekampfung, ein
gemeinsames Upstreaming-Programm auf proaktiver, praventiver
Grundlage sowie die Ausarbeitung gemeinsamer strategischer
Forschungsanforderungen.
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